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Introduccidn.

En el Insfitute del Deporte del Eslado de Chiapas, la informacian &5 un activo que debe
profegerse mediante un conjunte  coheremle de proGesos y sistemas  disefados,
administrados y mantenidos por la Entidad. De esta manera, la gestion de  la sequridad de
ki informacion como pare de un sistema administralivo mas amplio, busca eslablecer,
implemeniar, operar, monitorear y mejorar los procescs y sistamss malativos ala
conlidencialidad, integridad y disponibilidad de |a infarmacion, aplicando un enfoque
basado en los riesgos que la ofganiza.

En este contexio, el 30 de Agosio de 2017, se publictd la Ley de Proteccidn de Datos
Personales en Posesion de Sujetos Cibligados del Estado de Chiapas (LPDPPSOCHIS)
mediante la cual se establecen las bases, principlos y procedimientos para garantizar el
derecho que tiene loda persona flsica 5 la proteccion de sus datos personales en posesion
de sujetos obligados de los lres ordenes de gobierno; se definen las bases minimas y
condiciones homogéneas que regirdn el tratamiento de datos personales y el ejercicio de os
derechos de acceso, reclificacion, cancelacian ¥ oposicion (Derechos ARCO) medianie
procedimientos sencillos y expedilos; asimismo, se eslablace la proteccitn de los datns
personales en posasitn de cuslquier auloridad, entidad, Argano y organismo de los Poderes
Ejecutivo, Legisiative y Judicial, drganos auldnomos, parides politicos, fideicomisos ¥
fondos pablicos, de las Dependencias y los Municipios del Estado de Chiapas, con la
finalidad de regular su debido tratamiento.

Atendiendo a lo previo y de conformidad con o establecido en el Articulo 49 de la Ley de
Proteccidn de Datos Personales en Posesion de Sujetos Obligados del Eslado de Chiapas
(LFDPPSOCHIS), se elabora el presente documenio de seguridad,
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Objetivo.

Describir las medidas de seguridad de Sistema de Gestidn de Seguro, organizacidn,
conservacidn, elaboracion, ulillzacion comunicacian, difugian, almacenamienlo, posesin,
ACCEE0, manejo, aprovechamiento, divulgacion, transferencia, o disposicion de datos
personales, asl como proleger todos los datos personales sensibles que se recaban y de
accesos no aulorizados ni tratamientos disfintos a los fines para los que fusron recabados
mediante cualquiers de los siguienias Iipos de soportes:

# Figicos
s Electrdnicos

Glosario.

Activo.- lodo elemento de valor para el Institule del Departe del Estado de Chiapas,
mvolucrado en el tratamiento de datos personales, entre ellos, las bases de datos, e
conocimiento de los procesos, ef personsl que labora en al Insiitulo, Bienes Muebles, Bienes
Inmuebles y Archiva.

Aviso de Privacidad.-Documento a disposicion del titular de forma fisica, slectrénica o en
cualquier formato generado por el responsable, a partir del momento en el cual se recaben
s5us datos personales, con el objeto de informare los propasiios del objeto del tratamiento de
Bsios.

Bases de datos.-Conjunio ordenado de datos personales referentas a una persona fisica
wentificada o identificable, condicionados a crterios delerminados, eon Independencia de la
forma o modalidad de su creacidn, tipo de soporte, procesamiento, aimacenamienio ¥
organizacidn,

Ciclo Vital del Documento.- Las ires fases por las que atraviesan los documentos de
archivo, sea cual sea su soporte, desde su recepcion o generacion de hasta su
conservacion parmanenti o baja documental, a saber; archivo de tramite, de concentracitn
o histdrico,

Confidencialidad.- es el principio de seguridad de la informacidn que consiste an que fa
informacién no pueda estar disponible o divulgarse & PEFSONES O procesos no aulodzados
por cada una de las dmeas del Instituto del Deporte del Estado de Chiapas.

Control de Seguridad en la Red.- Configuracion de equipo activo de telecomunicaciones ¥
software para proteger la iransmision de datos personales.
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Disponibilidad.- es al ponciplo de sequridad de g informacion que consiste en ser
accesible y utilizable a solicilud de las PEMSONAS o procesos autonzados por el dres e
comesponda del Institulo del Deporte del Estadao de Chiapas,

Documento de Seguridad.- Instrumanto que desaribe y da cuenia de manera general sobre
las medidas de seguridad lécnicas, fisicas y adminisirativas adoptadas por los responsables
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que
posee.

Evaluacion de impacto en la proteccion de datos personales.- Documento madiante al
cial las areas del Institulo del Deporle del Eslado d-a Chiapas que pretendan PomeEr en

relevante de datos personales, valoran los impactos reales sobre determinado tratamiento
de datos personales, a efeclo de identificar y mitigar posibles riesgo relacionados con los
principios, deberes y derechos de los lulares, asl como los deberes de los responsables y
ancargados, previstos en la nomatividad aplicable.

Integridad.- es el principio de |a Informacion consistente er garantizar la exactitud y 1a
complefitud de la informacidn y los sistemas, de manera que eslos no puedan ser
modificados sin autorizacion, ya sea accidental o intencionalmente,

Medidas de seguridad.- Conjunto de acciones, aclividades, controles O mecanismos
lecnicos, administrativos y fisicos Que permitan proteger los dalos personales.

Medidas de seguridad administrativas.- Foliticas y procedimientos pars [a gestion,
soporia y revision de la seguridad de la informacion a nivel organizacional; la identificacian,
clasificacion y borrado seguro de la Informacién, asi como la sensibilizacion ¥ capacitacian
del personal an maleria de datos personales.

Medidas do seguridad fisicas.- Conjunto de acciones y mecanismos para proteger el
entomo fisico de dafos personales ¥ de |os recursos involucrados en su tratamiento, los
cuales pueden ser desde medidas preventivas, colidianas v comectivas para tener un conlral
te acceso, preservacion, conservacion de las instalaciones, recursos o bienes en los cualas
&€ resguarda informacion e inclugo a la informacion misma, asegurando asi su disponibilidad
@ integridad. De manera enunciativa mas no limitativa se deben considerar as siguientes
actividades:

a) prevenir el acceso no aulorizado al perimetro de la organizacion, sus Instalaciones
fisicas, dreas crilicas, recursos e infarmacian:

b) prevenir e dafic o intederencia las instalaciones fisicas, areas criticas de |a
organizacion, recursos e nformacion;

c) proteger los recursos méviles, portatiles y cualquler soporte fisico o electrénico que
pueda salir de la organizacion, ¥

d) proveer & los equipos que conbenan o almacenan datos personales de un
mantenimiento eficaz, que asequra su disponibilidad e integridad,
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Medidas de seguridad técnicas - Conjunto de acciones y mecanismos para proteger lns
datos personales que se sncuentren en forma digital, asl como los sistemas informéticos
que les den lratamiento. De maners enunciativa mas no limitativa, se deber de considerar
las siguientes aclividades:

8} Asegurar que el acceso a las bases de datos o & la informacién, asl como los recursos,
sea por usuanos identificados y aulorizados:

b} Generar un esquema da privilegios para que el usuaro maliza las actividades que
requisre con motivo de sus funciones:

c) Revisar la configuracion de seguiidad en la adquisician, operacion, desarrolio v
mantenimiento del soltware y Hardware, ¥

d) Gestionar las comunicacionas como operaciones y medios de almacenamiento de o
recursos informaticos en el ralamiento de datos persanakes

Responsables.- Las dreas del Instituto del Deporte del Estado de Chiapas que manejan,
resguardan ylo deciden sobre el tratamiento de datns personales,

Seguridad de la informacion.- La preservacién de la canflidencialidad como integridad
disponibilidad de la informacidn, que puede abarcar ademés otras propiedades, come la
autenticidad, la responsabilidad, a fiabilidad y & no repudio,

Servicios de nube privada.- Modelo de serviclo de teenologia de  informacian
proporeionada bajo demanda a las dreas universitarias, en infraestructura propiedad de la
universidad y que incluye compuio, almacenamiento, plataforma, seguridad y respaldos,

Servicios de nube piblica.- Modelo de servicio de tecnologia de informacitn adquirida
baje demanda a terceros, operada en infraestructura ajena al Instituto del Deporte de
Eslado de Chiapas,

Sistema de gestién de seguridad de datos personales.- Conjunto de elamentos ¥
aclividades inlerrelacionadas para establecer, implementar, operar, monilorear, revisar,
mantener y mejorar el tratamiento y la seguridad de los datos personales.

Sistemas para el tratamiento.- Conjunto de elementos mutuamente relacionados 0 que
Interactian para realizar la obtencion, uso, registro, organizacion, conservacian, alaboracidn,
utilizacion,  comunicacion, difusion, almacenamiento, posesin, BCCESO,  manejo,
aprovachamiento, divulgacion, traneferencia o disposicion de datos parsonales, en madios
fisicos o elecirdnicos.
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Soporte.- Medio, ya sea electrdnico o fisico, en el que se registra ¥ guarda informacidn,
coma lo es: el papel asi como los audiovisuales, fotograficos, flimicos, digitales, slecirdnicos,
SONOIOE ¥ visuales, enfre ofros comas ¥ los que produzea el avance de la tecnologia.

uso de algin dispositivo elecirdnico conocldo o por conocer, que procese su conlenido para
examinar, modificar o almacenar Jos dalos; tales coma cintas magnéticas de audio, video ¥
daltos, fichas microfilm, discos oplicos (CDs, DVDs y blue-rays), discos magneto-opticos,
discos magnéticos (Rexibles ¥ duros) y demés medios para ef almacenamiento masiva no

Transferencia- Toda comunicacion de datos personales dentro o fuera del lemitoria
mexicano, realizada a persona distinta del litular, del responsable o def encargado,

Tratamiento.- Cualquier operacion o conjunlo de operaciones efectuadas mediante
procedimientos manuales o aulomatizados a los datos personales, relacionadas con la
obtencidn, uso, registra, organizacion, conservacion, elaboracion, uliizacitn, comunicacidn,
difusion, almacenamiento, posesion, Scceso, manejo, aprovechamiento, divulgagion,
iransferencia o disposicion de datos personales,

Vulneracidn de seguridad.- En cualquier fase dal tratamiento de dalos, se considera la
perdida o destruccion no aulorizada, ef uso, acceso o tratamiento no autorizado, o el dafio,
la alteracion o modificacidn no autorizada.
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Abreviaturas

Indeporte: Instituto del Deporte del Estada de Chiapas
SGS0P: Sistema de gestion de seguidad de dalos personales

Alcance

Aplica a todas las Areas Adminisirativas ¥ Direcciones Operativas que tienen en su poder
dalos parsonales y datos personales sensibles.

Funciones y responsabilidades

En &l SGSDP del Indeponte, Ia responsabilidad, autoridad e interrelaciones def personal que
trala datos personales, se mantiene con la siguiente cadena de rendicidn de cuenias:

8) Organigrama del SGSOP

-

Titular del Instituto def Deporte
def Estado de Chiapas

Responsable de proteccidn de datos Areas Administrativas y Mrecclones
personales Operativas
Auniliares de datos de las Areas

Encargada de datos del Instituto Administrativas y Direcciones Operativas
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Las funciones y responsabilidades generales de los integrantes del SGSDP san:
Titular

Supervisar que e sistema de geslion de seguridad de datos personales se cumpla de
acuerdo a esle documento de seguridad

Responsables

En la Direccitn General del Instituto, los roles son;:

_____Rol = Figura
Titular Titular
Responsable _Responsable designade por el titular .
Encargado De acuerdo al uso de dalos persanales definidos en el anexo 1-
Encargado de Datos
Usuarios Definido en el anexo 1 de acuerdo &l usa fe datos personales
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Sistema de gestitn de seguridad de datos personales

documenta sus politicas, sistemas, programas, procedimientos e instrucciones necesarias
para asegurar |a integndad, confidencialidar y disponibilidad de los daios personales, sagin
la Ley da Proteccitn de Datos Personales en Fosesién de Sujetos Obligados en & Eslado
de Chiapas publicada e 30 de Agosto de 2017, mediants Peritidico Oficial Niimero 315,
Decreto Namerno 239,

Objetivo del SGSDP

El objetive dal SGSOP es: asegurar la integridad, confidencialidad v disponibilidad de &
iformacidn que contengan datos personalas,

o No;

IV.  El catéloga de formalos de almacenamiento, as| como la descripcion general de la
ubicacion fisica yo elecirdnica de los datos personales:

V. La lista de funcionarios o empleados universitarios que tisnen accesag 8 los sistemasg

de tralamienio;
VI Los destinatarios o lercernss recepiorss de las transferencias que se efeciien, asi
como las finalidades que justifican esigs.
En dicho inventario se Incluye el ciclo de vida de los daios pamsonales conforme a las
siguientes etapas:
La oblencidn de los datos personales;

* El almacanamianio de los datos personales:

* El uso de los datos personales conforme a su acceso, manejo, aprovechamiento,
manitoreo y procesamiento, incluyendo los sistamas fisicos yio electronicos ulilizados
para tal fin;
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Cada sistema de tralsmianto sive para realizar la oblencion, uso, regisiro, organizacion,
consarvacion, elaboracion, ulilizacion, comunicacion, difusion, Aimacenamianto, posssitn,
SCCesn, mangjo, aprovechamiento, divulgacion, transferencia o disposicidn de datos
parsonales, en medios fisicos o electrénicos, £l detalle de cada sistema de iralamiento de
dalos personales por Area Administrativa o Direccion Operaliva responsable se ancuanira
en &l anexo 1 de esie documento.

Anilisis de riesgos

El Institute realiza un anddisis de nesgos del tratamiento de los dalos persondles que se
encuentra en ol anexo 2 y de acuerdo 3 la siguiente metodolagla:

Los riesgos sobre el tratamiento de datos personaies se deteclan por Area Administrativa o
Uireccion Operativa responsable Y por cualquier persona que de tratamients de dalos
personales,

Se realiza la "matriz de riesgos por iratamiento de datos personales donde se identifica:
Tratamiento de datos personales

Clave de tratamiento de datos personales conforme al invertario

Riesgo probable

Enunciado del riesgo identificado, tomande en cuenta;

Los requenmientos regulatorios, legales y reglamentarios.

El valor de los dalos personales de acuerdo a i s0n sensibles,

Mo y su ciclo de vida:

El valor y exposicidn de los aclivos involucrados en el tratamiento de los daios
personales; Las consecuencias negativas para los litulares que pudieran derivar de
una vulneracion de seguridad ocurmrida, ¥ los sigulentes factores:

L

El rlesgo Inherante a los datos personaies Iratados:

L& sensibilidad de los datas personales tratados:

El desarrolio tecnologico:

Las posibles consecuenclas de una vulnaracion para los tilulares:

Las transferencias de datos personales que se realican:

El ndmero de titulares:

Las méneras jones previas ocurridas en los sistomas de tratamiento, y

El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los dalos
personales tratados para una tercers parsona no autorizada para su posesion,
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Causa probable

La causa probable del rlesgo. Pueden usarse las herramientas del andfisis de CHISA raiz
como los 5 porqués, disgrame de ishikawa, entre otros.

=1
| De G a7 areas
Tabla1. Escala de probabilidad
Impacto

El impacto del riesgo se refiere af impacio a las consecuencias negativas, dafio o afectacion
para los titulares que pudieran dervar da una vulneracion de seguridad ocurrida an los datos
personales. Criterlo cuya escala es;

|_ Impacto
Mo impacta a la integridad,
confidencialidad ni disponibilidad
de dalos personales
MNo impacta a la integridad,
confidencialidad ni disponitilidad
de dalos personales
Ne impacla a la integridad,
conhidencialidad ni disponibilidad
de dalos personales

Calculo de nivel de valor de riesgo

Para este caso, se asuma que el impacto v |la probabilidad tienen el mismo valor para la
evaluacion del riesgo. Se identifica en la grafica probabilidad versys impacto la zona en |g
que se encuentra & riesgo Identificadn para asignare su nivel de valor de resgo, que
definira la prioridad con la que se fratardn los rlesgos, de la siguiente manera:
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Probabilidad

Nivel de Prioridad
resgo

Flanificar accion y documentar en
no més de 20 dias habiles desde sy
deteccion.

PFlanificar aceidn y documentar en
no mas de 10 dias habiles desda sy
deteccion,

Planificar accion y documentar
inmediatamenta.

Una vez identificado los riesgos ¥ su pnondad, se define el tratamiento del riesgo, el cual
puade ser; -

= Mitigar: acciones que minimicen los efecios que pudieran surglr por los riesgos,

« Eliminar: acciones que desaparezcan los efectos del riesgo.

« Transferir; acciones que frastaden al riesgo. generalmente ocurre cuando no se
tiene conlrol total sobre Ia situacion,

= Aceptar: generalmenie ccure cusndo no se liene control total sobre 1a situacion.

Una vez identificado el tratamiento de los rlesgos se plantean acciones para mitigar,
eliminar, transferir o aceptar el nesgo, debiendo eonsiderar los controles de seguridad fislca,
administrativa y téenica para la proleccién de datos personales,

Cuéndo se identifica algin riesgo se debe notificar al rasponsable de seguridad de daios
personalas para que o integre la matriz de riesgos.
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Andlisis de brecha

El Instituto realiza un andlisis de brecha que se encuenira en el anexo 3 considerando:

* Las medidas de seguridad existenies ¥ efectivas;
« Elnivel dptimo de medidas de seguridad y
* Las medidas de seguridad adicionales a las existenies para alcanzar e pivel dptimo,

Plan de trabajo

El Insfitulo cuenta con un plan de trabajo que define los controles de seguridad a
Impdmnmarduacumunmnalmsulhdudnanﬁﬁah de ﬂaugnsydaanﬂiﬂﬁabmﬁ.
priorizando las medidas de seguridad mas relevantes con base en el resgo delectado,

Lo anterior, considerands los recursos asignados, el personal intemo y extemo al rea, asl
como las fechas eslablecidas para la implementacian de los controles de seguridad nuevos
o fallantes.

Medidas de seguridad para la proteccion de datos personales

El Instituio implementa medidas de segundad técnicas, administrativas v fisicas para
asegurar la proteccion de los daios personales en el Plan de Trabajo, '

Capacitacidn
Dentro de la capacitacion para la comunidad de la DGDU, se estaran eslableclendo:

= Charlas informativas sobre lemas da proteccion de dalos personales
» Coreos masivos con infermacion del temsa
Generacion de slementos graficos con informacion de proteccién  de  datos
personales.
* La capacitacitn debe de incluir las siguientes temas:

I Loa requerimientos y aclualizaciones del sistema de gestion;

I La legislacidn vigente en maleria de proteccion de datos personales ¥ las
mejores practicas relacionadas con el Iratamiento de estos;

. Las consecuencias del incumplimiento de ios requerimientos legales o
requisitos organizacionales y

V.  Las heramientas tecnologicas relacionadas o ulilizadas para el tralamiento
ﬂEﬂEdﬂlﬂﬂpﬂlﬂﬂﬂEﬁEBYpﬂmhmmudﬂhﬂdeﬁdﬂ
seglridad,
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Inventario de sistemas de tratamiento de datos parsonales

Identificador anico DOVDCF-01
Mombre del sistema A1 DODVOCE
Dalos personales (sensibies o no) contenidos an &f | CURP, apelido  patemo, apelids  malermo,
Eistema nombres, fecha do nacineento, peso, eslatura,
calle, Cobanda, TP, estado civil, celular, tipo de
Usuafio, mamars de cuenia, planiel, tpo de
sangr, alergias, fipn de servicin médco, namero
de piliza, habitar en cono de ennrgencs,
lahdfons an oaso de accidenie, fecha de reglstin,
]
Responsable; | Diroccion de Dasarrolio dal Deporie
Nombra: Wendy Rubi Ldpez Cantoral 7
“sarge: | Direclora da Desarrsiio del Daporie del
il ) institute dal Deporte il
Funcinnes: Geslionar ol dasamoo del sislama da infommacian
Bifura para proleger @ indepridad de los datos
: personalas
| Obligacionas: Viglar el cumplimientc de fas acciones qus
corresponda a oads dren,
_ Encargados:
| Nombre del encargado 1 Moisés Raman Herninder [Hermindes
Cargo: | ofa del Area do Informifica )
Funciones: Desarrollar el Sislema do de [nformacen Para
Profecclin de Datos Parsonales
Dbligaciones - Mantener actualizados bos sisiemas operativos
dal servidar,
Usuarios :
Mambire del usuaria 1 Wenidy Rubl Lapez Cantoral
‘cargo: Diroctora de Desarrolio del Deporte
funciones: Codrdinar el reglsiro de Alletas para fas distinas
. Justas deportives en diversas disciplinas.
Diligecionas | Realizar los diagndsticos en malerin de desanoio
del deporte con los datos oblenidos en fas
(— I:E_uwmu avslundionas de los atletas.
Nombre del usuario 2 Mauro Roman Chivez Lastra
Cargo: i Director de Cultura Fisica
Funciones : Coordinar del regisiro do paricipantes en las
:I::'lm. aclivaciones fisices ¥ que se desarrollen
" | &helindeponls,
Chiligacionas: Resguardar los expedientes gererados por 1

paricipacidn en les eciivaciones fiskcas y cursos

mvmquuml’-&lﬂm
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, SEGURIDAD PARM LA PROTECCION
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Momibre dol sisiema A2 . AJIUT
Dates personales conteridos en &l sistema: CURF, apeliido palerno, apeldo malamo, nombnes,
fecha da nacimiento, pese, sslatin, cail, Colonla,
GP, estade oivil, celular, tipo de usuario, niman de
cuenta, plantel, fipo de sangre, alorgias, lipo da
sanicio médico, ndmorns de paliza, habitar an caso de
smargencla, fnléfono en ciso de scoidenie, fechs de
_ | regisiro, edad . —
Respansablo; Direccion de Desarrollo del Deports =
Nombre : Wendy Rubl Lépez Canloral
| Cargo : Directora de Desarrollo del Deporie
funciones; Proporcionar Jos datns necesancs o |8 Unided de
Apoyo Administrativo y al Area Juridica dal padran da
. entrenadares an el instdulo del Deporie. -
Obligaciones : Vigisr sl cumplimiente de lo eslablecido en ks
Convenios <on lof anlrensdoies del Insbiulo dal
a
En (L
Nombre del encargado 1 Malsés Ramdn Herndndez Herndndez
Cargo : Jofe del Aroa de Infarmatica
Fungiones ; Desarollar ol Sistema do de |nfarmacion Para
Proteccion de Dalos Parsonalas
["ﬁﬁimmn; Mantener aclualizedos los sislemas operativos o
servidor,




SISTEMA DE GESTION DE

o SEGURIDAD PARA LA PROTECCION
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Estructura y descripcidn de los sistemas de tratamiento de datos personates

Idendlficadar Greco DODDCF-01

“Nombre del aislerna Al = DUDCE

_Tipo da soporte: = Elecrinico e Imperézo

Dascpcion

Caractaristicas del lugar donde se resguantan Ios | Oficing do las DEacchanas de Desarollo dal Daparte y
| sopartes: Oficing de la Diveccidn dn Cullurs Flaiss .
Direcciones Operafivas dol indeporte -4
Idantificadar (oo AT
| Nombre del sislema A2 AdIT
| Tipo du soporba: Elasirinioo o lmpreso

| Dederpaitn :

Caractarislicas del hgae dande se resguarden los | Oficina de las Diecciones de Desarolio del Dnpade ¥
sopories: Oficina de |a Dlireccién de Cullura Fisica
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INSTITUTO SEGLIRIDAD PARA LA PROTECCION
DMEL DEIF'GETE DE DATOS PERSONALES EN
5 . POSESION DEL INSTITUTO DEL
DEPORTE DEL ESTADO DE CHIAPAS
Anexo 2
Anilisis de riesgos
| Direclones Operativas del indwporia =
identificador tnioo DOD/DCE-01 == =
MNombwe dei sistema A1 DOEVDCF
Riesgo Impacto Mitignaian R
m_nm.nmﬂmm. Edladt do  vilneracion da g la actusbraciin de kas vemiones
Hlln:dbnulhqlnuﬁhdnhmpmm b= os datos | publicas da oy informes
infanmacidn tomespondients & los | pesonales documanios in s
daios Tt Fesguardn el papina oficlal del Instindo, as|
Insfituto dal Deporta. como la mejors constands  dal
Sislema  de ' Beguridsd  ge
Proteociin de Dalas Pamsanales.
Ilﬁm&ﬂm Oporativas del indeporia .y
ldentificador fnico AT
Nombre del skstemna A7 AdiUT =
Rieago Imipacta Mitigacidn o
 Pdvdida, Robo, Dafo, Reproducoin. | Estads de  vulneracdn de Jos La sctualacidn de ias versionas
Alferecion o Use indebide do g propigdanos  de  dos dales pluldicas da jos Infemes  y
Informacidn  comespondients & jos Parsonales, eiiabilecidos &y |5

dulos personales que
Instiluto dal Deporie.

paging ofizial dej Instilul, asi
como 18 mejora constante dal
Sistems  de  Seguridad  ge
Protsccitn de Dalos Parsonales:
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Anexo 3
Andlisis de brecha
Direcclones Oparativas del Indeporte =
| Iduniifieador dnico DDOVDCF-01 |
_Nombire del sisfemna A1 DODVDCF -
Medida de seguridad anhsal Madida de saguridad Acclones para romedlacidn
Mecasaria
Control de acceso fsico no | Generar o sistematizacion do [n | Realizar  fas gastiones |
autorizade a los  espacios | captura, almaconamiento vy | adminksdrativas
donde se enduontra | ulilizacién  do  fles  datos corfespondiemtes para s
almacenada ka informacidn que | parsonales, con el ineremento | oblencién  de la  sufigiencia
contiens datos persanales, de modides de seguridad da presupuestal que pormits ol
varicter informitico, tales como | dessrralla proyecio  an
son el crear  usuarios | materia o innovacidn
debidamante sulorizades con tbonoldglea  al  interior  dal

privilegioe espocificos parn |a
manipulacidn  de  los  datos

compatan &n sus respectives
direcclones operativas,

personales en las acciones gque

mstituto del Departo,

| Denominacién del dron espacifica operativa A

Identificador anico
_Nombre del simtoma A2

ANUT

AT

Medida de seguridad

Madida de seguridad necesaria

Control de acoeso Maico no
autorfzade a los  espacios
dande Eov enowanira
almaconada la informacién que
contiens datos peraonalns,

Gesworar In sistomatizacidn de la
captura, almacenamiento
ulilizagion de  Jos  datos
personales, con al Incremanto
de medidas de seguridad de
cardcter informético, fales como
B0 al argar usuarios
dobldamente autorfzados con
privilegios especifitos para Ia
manipulacidn do  los  datos
porsonales an las scciones gue

compelan en sus respeclivas
direcciones operativas,

Acclones para remadincian
Roalizar las gestiones |
administrativas

cormespondiemtes  parm s
obiancién de & suficiensi
presupusstal quo  pormita el
tesarrolio  del proyecto en

imsataria da imnon e dan
tecnoligica  al  interior  dal
Instituto del Deporte.
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Unidad de

s .

Calculo de valor de riesgo en cuanto o Impacto y probabilidad de Ios procesos de
cada Area del Instituto del Deporte.

Estado

actusl

Para la realizacion del analisis de brecha el responsable debera considerar o siguiente:

* Las medidas de seguridad existente y efectiva;

* Las medidas de seguridad faltantes, y

* La existencia de nuevas medidas de seguridad que pudieran
remplazar a uno o més controles implementados actualmente.




8 | SISTEMA DE GESTION DE
N SEGURIDAD PARA LA PROTECCION
SIS o
— POSESION DEL INSTITUTO DEL
DEPORTE DEL ESTADO DE CHIAPAS
PLAN DE TRABAJO

De- conformidad con o dispuesto an el articulo 43, fraccion VI, de la Ley Gerneral, o
responsable deberd elaborar un plan de trabajo que defina las aceiones a implementar de
acuerdo con o resultado del anslisis de riesgos v del analisis de brecha, priorzando las
medidas de seguridad mas relevantes & inmediatas 8 establecer,

COMO sabemas ¢ Femps

compliE ns objstivoy i b OUE tareas hay que regarte

IND-CADERES  ACCiONIS

dLUE e ta CUANTO hay gl uiir ]
Enmaiuir? — ORCTIVDS TEMpE % les tareas r 3t
Plan
de
. Trabajo .
LN IO racursos UL vamas @ consepuir
Wiil i sl L riee, 4 ESTRATECIA B s et by e
HE CAMNALES

QUIEM 10 vb & haear et IDONDE vo wie aewalizar s actiones)
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Del Programa General de Capacitacisn

Para el cumplimiento de lo previsto en ol articuls 33, fraccion Vil de la Ley General, el
responsatle deberd disefiar e implementar programas a corto, mediano y fargo plazo que
lengan por objete capacitar a los involucrados Internas y externos en sy organzacion,
considerande sus roles y responsabilidades asignadas para &l tratamianio ¥ saguridad de
los dalos personales v e perfil de sus puasios. En el disefio e Implementacion de los
programas de capacitacion a que se reflere &l parrafo anterior del presante, e respunsable
debera tomar en cuenta lo siguisnte:

Los requerimientos y actualizaciones del sistema de gesiion;
La legislacién vigente en materia de profeccion de datos personales ¥
las mejores pricticas relaclonadas con el tratamiento de dslos;
* Las consacuencias del incumplimiento de los requenmiantos legales

o requisitos organizacionales, y
* Las heramientas lecnoldgicas relacionadas o ulilizadas para
tralamiento de los datos personales Y pama la implementacién de lag
medidas de saguridad.

Estos serdn aprobados por el Comilé de Transparencia y sera cominicado por la Unidad de
Transparencia,

De los Mecanismos de Monitorao ¥y Revision de las Medidas de Segurkdad

Monitoreo y supervisién periddica de las medidas de seguridad implementadas articulo 63
Con relacion al articulo 33, fraccién VI de ka Ley General, el responsable deber evaluar y

de |os objetivos propuestos v, en su caso, implemantar mejoras de manera confinta,

Para cumpiir con lo dispuesto en el parafo anterior del presente articulo, el responsable
deberd monitorear continuamente lo siguiante;

* Los nuevos activos que se incluyan en la gesfion de riesgos;

= Las modificaciones necesarias a los aclivos, como podria ser el cambio o migracin
lecnoltgica, enfre ofras

* Las nuevas amenazas que podrian estar activas dentro y fuera de su omganizacion y
que no han sido valoradas:

* La posibilidad de que vulnerabllidades nuevas o incrementadas sean explotadas por
las amenazas comespondientes:

» Las vulnerabilidades identificadas para determinar aquélias expuestas a amenazas
nuevas o pasardas que vuelvan a surgir:
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« El cambio en el impacio o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en un nivel inaceplable de resgo, ¥
* Losincidentes y vulneraciones de seguridad ccurridas.
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Mtro. .lu.mt'-'?=I : "F;:H Mares Ing. Moisés Herndndez Hernandez
Responsable de la Unidad de Presidente del Comité de Transparencia

Transparencia




